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1)

JIZZAX POLITEXNIKA INSTITUTI RAQAMLI TA’LIM
TEXNOLOGIYALARI MARKAZI BO’LIMI TOMONIDAN TAVSIYA
QILINADIGAN AXBOROT XAVFSIZLIGI CHORALARI

Hozirgi ragamli dunyo davrida elektron axborotlarni xavfsiz saglash juda muhim
hisoblanadi. Elektron axborotlar esa talaba malumotlari, o’qtuvchilar fayllari, reyting,
baholar, testlar to’plami, shaxsiy login-parollar va boshga malumotlar hisoblanadi. Bu
malumotlarning esa o’girlab olish usulari juda ko’p hisoblanadi. Siz bu yerda sizga
qilinishi mumkin bo’lgan hujumlarni oldindan bilishingiz va xavfsizlik choralarini
ko’rishingiz mumkin. Asosiy hujumlardan biri bu (1) Phishing (soxta saytlar va dasturlar
orqgali malumot o’girlash) hisoblanadi. Siz bu kabi web saytlarni quyidagi yo’llar orqali

aniglab olishing mumekin:

Havolasi orgali:

Odatda phishing web saytlarda uzun havolalar ishlatiladi

T Notsecure  revitolcream.org/wp-content/plugins/all-in-one-seo-pack/rex/secure-code17/security/

Shunday ko’rinishda bo’lishadi va siz ishlatyotgan browser orqali ogohlantirish ham
berilgan bo’ladi, “Not Secure” so’zini ko’rishingiz mumkin. Bu yerda browser shuni
aytyabdiki bu web sayt xavfsiz emas. Bunday web saytga o’xshagan web saytlarga
shaxsiy (bank karta ragamlar, passport malumotlar va h.k.) malumotlarni kiritish tavsiya
gilinmaydi. Bunday web saytlar orgali asosan shaxsiy malumotlaringiz olinib sotilishi
mumkin yoki bank kartalaringizga ulanib online pul yichishlar amalga oshirishlari
mumkin. Shuning uchun har doim gandeydir web saytga kirganingizda havolaga etibor

garatishingiz shart.
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2) Mukofotlar orgali:
Inson harakteri har doim tekin narsani yoki mukofotlarni yogitrgan va shu narsadan foyda
olmogqchi bo’lgan g’araz niyatli kimsalar esa sizga banklar nomidan, mashhur brendlar
nomidan sohta web saytlar ishlab chigarib sizni pul mukofoti yutub olganingizni xabar
berishadi yoki gaysidir brend 10 yilligini nishonlayotgani uchun mijozlariga pul
targatayotganini sizga aytishadi va pulni yechib olish uchun shu havolaga kirib so’ralgan
malumotlarni to’ldirishingizni so’rashadi. Shu holatda jabirlanuvchi mukofot yutdim deb
o’ylab uni olish uchun to’g’ri kelgan malumotlarni kiritib yuborishi mumkin. Bu orqali

esa jabirlanuvchi pulni olishni o’rniga hisobidagi barcha pulni yugotishi mumkin.

\ Phishing veb-sahifaning URL manziliga namuna

@ [TPE3MJIEHT

B V3bekncrane ¢ 1-ro ceHTAOpS BBEIN HOBBIIT 3aKOH, KOTOPBIT NpeyCMaTpHBAET IUIATY
rpakKJIaHaM.

B cmaan ¢ pemennes MHHNCTEPCTBA COMNATHHOTO obecnedcnns of yryumeHine JeMOrpadirMeckoro MONOKCHIA B CTpaHe,
npestent Vibexncrama Illasxar Muposmomoema Mupinées noamican yxai, Omaroaps KOTOPOMY KaiIBIfl TpPasiaHIH
y30eKHCTAHA MOKCT NOAYHHTE JCHEKHYIO BEITUIATY.
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Phishing veb-sahifaning URL manziliga namuna

XALQ BANKI CREDIT MUKPO3AAM HAL HOMEP +998 712050792

s CEEIATECN ©

@ Boibepute HyXHyl0 BaMm cyMmmy
Yapsa 50 pUTA HyDEHYI0 G201 CyHM

PG M KOHCTPYKTOP B Y W CPOK KPRANTA

Mukposaim onunaiH 8 Yabekucrane or Xalq Banki

(2) Virus va zararli dasturlar orgali ham sizni malumotlaringizni o’girlab olishi
mumkin. Hozirda android va ios foydalanuvchilari ko’p bo’lgani sababli telegramda va
shunga o’xshash platformalarda telefon uchun viruslar tarqatilmoqda. Ularning ko’pida
sizning rasimlaringiz internetda tarqab ketibdi ko’rish uchun mana bu ilovani oching
degan narsalar bo’ladi. Agar telegramda yoki boshga social media platformasida sizga
shu kabi telefon dasturlari kelsa uni ochishga hech gachon shoshilmang. Agar siz telefon
ishlatyotgan bo’lsangiz va telefoningiz android bo’lsa siz uchun tavsiya qilinadigan web
saytlar ro’yxati ko’rishingiz mumkin:

Kaspersky Mobile Security
BitDefender Mobile Security
Avast Mobile Security

Eset Mobile Security

Agar siz IOS versiyadagi telefonlarni ishlatyotgan bo’lsangiz siz bu dasturlarni

o’rnatib olsangiz telefonizdagi xavfsizlik kuchayadi:
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Kaspersky security
Avast security for 10S
Norton Mobile Security

Virusdan namunani ko’rishingiz mumkin:

@thisisaziz
Forwarded from Mama

mening~rasmlarimo©2024vo.apk

2024 yil uchun barcha rasmlarim@z

(3) Wifi orqali hujumlar. Ba’zi bir holatlarda wifi orqali hujumlar ham bo’lishi mumkin.

U gandey sodir bo’ladi.

T Azizbek
Connected, secured

Disconnect

.)))

Jizpi

)

Corex_9350

.)))

Tekin Wifi

Ko’rib turganingizdek “Tekin Wifi”, u hamma uchun ochiq va ko’p hollarda internetga
ulangan bo’ladi. Kop’chilik kompyuter va telefonlarda xavfsizlik o’chirlgan bo’ladi
ammo telefonlorda bu holat kam uchraydi asosan kompyuterlarda ko proq uchraydi. Siz
wifiga ulanganingizda maxsus dasturlar orgali sizning tizimingizga buzib kirishadi va

shaxsiy malumotlaringizni o’girlashlari mumkin. Bunday holatlardan xavfsizlikni
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taminlash uchun kompyutergizda agar “Windows” operatsion sistemasi bo’lsa quydagi

xavfsizlik yoqib quyishingiz tavsiya gilinadi.

Windows Security

e

Security at a glance

See what's happening with the security and health of your device
and take any actions needed

| (A Home

O Virus & threat protection

Qo

Account protection

) Firewall & netowrk protection G @ (( Tg

B  App & browser control

Virus & threat protection Account protection Firewall 8 network
o ac eded o ac ode protection
O Device security Mo action needed. No action needed . l ‘
NO aclion needed

% Device performance & health
& Family options g (EE ;
@ Protection history

App & browser control Device security Device performance &

) health
No action needed No action needed

No action needed.

Oo
o
Family options Protection history
Manag our family uses View latest protection actions

their devices and recommendations

@ Settings

(4) Bir xil turadagi parollarni hamma hisoblarda ishlatish. Agar sizni parolingiz
hakerlar bilib olsa, u orgali parolingizni boshga hisoblaringizda foydalanishi mumkin
bo’ladi. Agar siz shu kabi xatoni takrorlagan bo’lsangiz va hakerlar tomonidan bir
profilingiz olingan bo’lsa darhol boshga profillaringizdan parolingizni almashtiring va
sizning hisobingiz o’girlangan platformadagi texnik yordam bo’limidan hisobingizni
vaqtinchalik muzatishlarini so’reng, vaziyat haqida malumot bering va qaytarib

olganingizdan so’ng parolingizni o’zgartiring.
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Xulosa qilib aytishimiz mumkin bo’lgan narsa axborot xavfsizligi har bir
foydalanuvchining shaxsiy mas’uliyatidir. Raqgamli ta’lim muhitida axborotlarni
himoyalash bilim sifatini saqlash va shaxsiy xavfsizlikni ta’minlashning muhim omilidir.

Har bir talaba va xodim yuqoridagi goidalarga amal gilishi lozim.




